Der KDE-Kiosk Modus

eimnfach und flexibel zum

verwiistungstesten Desktop

von Michael Hartmann
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KDE-Ki1osk Modus?

KDE fiir den Endnutzer anpassen:

'Festsetzen', bzw Deaktivieren bestimmter Funktionen (z.B. manipulationssichere
Desktop-Icons)

Einsatzbereiche:
Kindersicherung fiir Zuhause
offentliche Rechner (Internet-Cafes)

in Unternehmen / Schulen

Funktionen:

Deaktivieren bestimmter Funktionen

Erstellen verschiedener Profile fiir verschiedene User {K.‘
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Konfigurationhirarchie
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Konfigurationsdateien unterhalb von ~/.kde/:

Autostart/
share/appink
share/apps
share/config

share/mimelnk

. Autostart-Ordner
: K-Menii
: Programmspezifische Daten

: Konfigurations Dateien fiir jedes

KDE-Programm

: Dateiverkniipfungen
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Beispielkontigurationsdatei

kdesktoprc: INLFormat
[ Deskt opO0] . ;
_ _ Schutz durch spezielle Attribute
BackgroundMbde=Verti cal G adi ent
Bl endMbde=NoBl endi ng - [$i]: 1mmutable (“unveridnderlich”)
Cur r ent Val | paper =0 - [ $e] : evaluate (“‘auswerten”)

Last Change=$SHELLVARI ABLE
M nOptim zati onDept h=1
Mul t i VAl | paper Mode=NoMul t |

Vereinfachungen

- [ Guppe] [ $i] schiitzt komplette Gruppe

Rever seBl endi ng[ $e] =$(/ opt / t 0ol ) - [$i] am Dateianfang schiitzt komplette Datei

Wal | paper [ $i ] [ $e] =$HI NTERGRUND - [$e] und [ $i] lassen sich kombinieren ([ $ei ]
Wl | paper Mbde[ $i ] =Centr ed

[ General ][ $i ]

K
Aut oLi neUpl cons=f al se {r~
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Profile

Problem: User hat volle Zugriffsrechte auf ~/.kde/, kann daher Konfigurations-
dateien editieren und Sperre umgehen

=> hochstens primitive Kindersicherung !

Losung:

separate Profile fiir verschiedene User unterhalb von /etc (Ordner muss allerdings fiir
User lesbar sein!)

Vorteile:
verschiedene Profile fiir einen oder mehrere Nutzer

keine Schreibrechte fiir normale User auf das Verzeichnis -> sicherer

fixe Einstellungen / dnderbare Vorgaben / KDE Standardeinstellungen {K.‘
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Kiosktool

geschrieben von Waldo Bastian, Hauptentwickler des Kiosk-Modus
graphisches Frontend fiir den Kiosk-Modus (aktuelle Version: 0.9)
Homepage: http://extragear.kde.org/apps/kiosktool/

Kompilieren mit iiblichen Dreischritt: . / confi gure && nmake && make install
(allerdings Abhangigkeiten: u.a. QT und KDE- Header)

Verwaltung von Profilen
Gruppen / Userverwaltung
Einschrinkungen fiir Profile verwalten

=> guter Einstieg, reizt aber nicht alle Moglichkeiten des Kiosk-Modus aus (veraltet: letzter
Release am15.09.2004)

{K

K Desktop Environment



Kiosktool

Startbildschirm:

Profile Selection - KIOSK Admin Tiaol

File Settings Help

. KIOSK Admin Tool Komponenten-Ansicht:
4 :

default - KIOSK Admin Tool

Profile Selection Ele Settings Help

Select profile: '* KIOSK Admi n TOOI
Profile | Description Add ’
defaut Default profile Se |ect co m po ne nt

Set
De
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— s, 4 > Ed El
General Desktop lcons Desktop Screen Saver
Background
C
VT EYY
Hel o &
_Dep | KDE Menu Theming Panel Metwark
Proxy
o] 4 P ®
FKongqueror Meru Actions Desltop File
Sharing Associations

Bacl et

Help




|KDE URL Restrictions]

Einschrinkung von Aufrufen von URLs durch Regeln in kdeglobals:

list :  Auflistung von Ordnern / Inhalten

open . Offnen von URLSs

redirect :  URL darf andere URL 6ffnen
Wozu?

Verbieten von Aufrufen von beliebigen Webadressen durch Black/White-listing
(keine extra Proxy notwendig)

Einschrinkung des Zugriffs auf das Dateisystem

generell: Einschrinkung auf beliebige Protokolle méglich (z.B bzip2, file,
finger, floppy, fonts, ftp, help, http, Idap, man, nfs, pop3, settings, smb, smtp,

telnet uvm) {K
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|KDE URL Restrictions]

kdeglobals:

[...]
wi ndowFor egr ound=0, 0, 0

[ KDE URL Restrictions]

rul e_l1=open,,,,,,, fal se

rul e 2=open,,,,file,, $HOVE, true

rul e 3=open,,,,file,, $TMP, true

rul e_4=open,,,, http, *.w ki pedi a.org, ,true

rul e_count =4

[ A obal Short cut s]

[...]

Format: rule N=<Aktion>,<Referrer-
Protokol>,<Referrer host>,<Referrer
Pfad>,<URL Protokol>,<URL Host>,<URL
Pfad>.< I >

Unterstiitzung fiir viele Protokolle
(/usr/share/services/*.protocol)

* als Platzhalter
kein Wert fungiert fiir alle moglichen Werte
Blacklisting / Whitelisting

=> Beispiel erlaubt lediglich Zugriff auf
Home/Temp-Verzeichnis und auf Wikipedia
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weltere Restriktionen

[ KDE Action Restrictions]- Restriktionen in kdeglobals (aktiv, wenn auf false;
z.B: shel | _access[$i] =fal se):

shell access : keine Shell-Kommandos iiber “Befehl ausfithren’; kein 'lokaler' Autostart
run_command : Deaktivieren des “Befehl ausfiihren” Dialogs ([Alt]+[F2])

logout : Deaktivieren der Logout-Moglichkeit

'Herausfinden' weiterer Restriktionen 'via dcop' (Desktop Communication Protocol)
Starten des jeweiligen Programms (z.B. kedit)
Herausfinden des 'Namen' der laufenden Applikation (z.B. kedit-3610)

Herausfinden der iinterstiitzten Aktionen mit dcop kedit-3610 qt objects | grep —»
KActionCol l ection | cut -d' /' -f3

Hinzufiigen in die Sektion in Form von act i on/ nane=f al se (z. B: {K

action/insert date=fal se)
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Sicherheit und Aussicht

Sicherheit:
absolute Sicherheit nie moglich
moglichst wenige Programme installieren
Verbieten von X-Server-Switching
KDE-Kiosk-Modus nur auf KDE Programme anwendbar (Mozilla Firefox!)
Loschen von ~.DCOPserver_kioskrechner__0 trotzdem noch moglich
evtl. noch Zuriicksetzen des Profils beim Startvorgang

ansonsten: Kernel-Security-Patches

Aussicht:

vorgestellte Optionen lediglich Spitze des Eisbergs K
KDE extrem flexibel, daher fast alles moglich {'“
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