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MOTIVATION
Warum scapy



MOTIVATION

Toollandschaft
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Scapy

Nemesis

SocatNetcat

...



SCAPY
E inführung



SCAPY EINFÜHRUNG

Scapy Fakten

Python basiert

Netzwerkpackete können gebaut, versendet und 

empfangen werden

Packete sind über mehrere Layer modifizierbar

Schnell und leicht eigene Packete e rstellen

Cross Plattform
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Transport Layer

Network layer

Link layer



SCAPY EINFÜHRUNG

Besonderhei ten

E igener Netzwerk Stack

-> Interface Liste, routing table, usw.

-> Alles i st konfigurierbar

Interpretiert n icht, e s dekodiert

Sudo Rechte werden benötigt
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SCAPY EINFÜHRUNG

Insta l l at ion

p ip install scapy
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git clone https://github.com/secdev/scapy.git

cd scapy

pip install .

https://github.com/secdev/scapy.git


SCAPY EINFÜHRUNG

Unte rstütz te P rotokol le

TCP

E thernet

IP

UDP

ICMP

HTTP

Und viele mehr : )
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This Photo by Unknown author is licensed under CC BY-SA.

http://commons.wikimedia.org/wiki/File:Internet_Protocol_Analysis.png
https://creativecommons.org/licenses/by-sa/3.0/


SCAPY EINFÜHRUNG

Scapy Konsole

Scapy
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SCAPY EINFÜHRUNG

Scapy stack  l aye rs

#Layer Prinzip

Ether()/IP()/TCP()

Ether(type=0x0800, dst="ff :ff :ff :ff :fe:ee")

IP(src="192.168.178.2", dst="192.168.178.6")

TCP(dport=80, flags="S")
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SCAPY EINFÜHRUNG

Scapy stack  l aye r

package=Ether(type=0x0800, 

dst="ff :ff :ff :ff :fe:ee")/IP(src="192.168.178.2", 

dst="192.168.178.6")/TCP(dport=80, flags="S")

package.show()
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DAS ERSTE PAKET



DAS ERSTE PAKET

Scapy TCP

package=IP(src="192.168.178.1", dst="192.168.178.5")/TCP(dport=80)

send(package, iface="wlan0")
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DAS ERSTE PAKET

Scapy ICMP

IPv6()/ICMP(type=8, code=0)
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IPv6()/ICMPv6EchoRequest()



SCAPY EINFÜHRUNG

Scapy Packe te  ve rsenden

package=IP(src="192.168.178.1", dst="192.168.178.5")/TCP(dport=80)

#Layer3

send(package, iface="eth0")

#Layer2

sendp(package, iface="eth0")

#Send with answer

sr(package, iface="eth0")
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SNIFFING
Sni f f i ng und Wi reshark



SNIFFING

Sni f f i ng

send(IP(src="192.168.178.1")/ICMP(), count=4, iface="lo")

#Sniffing mit filter

sniff(filter="icmp and src 192.168.178.1", count=4, iface="lo")
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SNIFFING

sniff(iface="eth0", filter="tcp and port 80", 

count="1", prn=test_function)
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def test_function(x)

if x[TCP].dport == 80:

print("Port is 80")

else:

print("Port is wrong")

Sni f f i ng und Code  ausführen



SNIFFING

Daten expor t i eren

# Erstmal ein Packet erstellen ...

packets = IP(src="192.0.2.9", dst=Net("192.0.2.10/30"))/ICMP()

# Öffnen mit Wireshark

wireshark(packets)

wrpcap("temp.cap",pkts)
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SNIFFING

Inte r faces

#Interface Konfiguration

-> conf.ifaces

#List interfaces

-> get_if_list()

#Routing Tabelle

-> conf.route
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ADVANCED
Fuzz ing & Byte  i n j ec ti on



ADVANCED

Fuzz ing

#Fuzz testing mit Paketen

send(IP(src="192.168.178.1")/fuzz(ICMP()), count=40, iface="lo")
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ADVANCED

Byte  Inj ec t ion

package = IP(len=RawVal(b"NotAnInteger"), src="127.0.0.1")

bytes(package)

b'H\x00NotAnInt\x0f\xb3er\x00\x01\x00\x00@\x00\x00\x00\x7f\x00\x00\x01\x7f\x00\x00\x01\x00\x00'

Wireshark(package)
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INTEGRATION



INTEGRATION

Scapy i n Pyhton Skr ipt  ve r wenden

f rom scapy.all import *

# E rstelle e in Paket

packet = IP(src="192.168.1.100", dst="192.168.1.101")/TCP(sport=12345, dport=80, f lags="S")

# Sende das Paket

send(packet, i face="eth0")
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BEISPIELE



BEISPIELE

Anwendungen

• Testen von Firewall Regeln

• Testen der Traffic Control

• Applikationen testen
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BEISPIELE
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• Egressing

https://wiki.nftables.org/wiki-nftables/index.php/Netfilter_hooks 19.12.2023 15:18

https://wiki.nftables.org/wiki-nftables/index.php/Netfilter_hooks


BEISPIELE
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Craft a fitting package:

pkt = TCP(dport=100)

Send it:

s.setsockopt(socket.SOL_SOCKET, 25, str("eth0"))

s.bind(('192.168.7.2', 0))

s.sendto(bytes(pkt), ("192.168.7.1", 0))

Sniff for it:

sniff(iface="tap0",  filter="tcp and port 60001", 
count="1", prn=packet3_check)

Iptables –t nat –A OUTPUT –d 192.168.7.1/32 -o eth0 –p tcp --dport 100 –j REDIRECT --to-ports 60001

def packet3_check(x)

if x[TCP].dport == 60001:

print("accepted by FW")

else:

print("rejected by FW")



BEISPIELE

FOSDEM Talk
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https://fosdem.org/2024/schedule/event/fosdem-2024-2812-testing-iptables-firewall-rules-with-scapy/


ZUSAMMENFASSUNG



ZUSAMMENFASSUNG

SCAPY 
EINSTIEG PAKETE BAUEN

SNIFFING

FUZZING

DATEN 
HANDLING

INTEGRATION BEISPIELE
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Was noch mögl i ch i st

• Neue/Eigene Protokolle hinzufügen

• Eigene Tools entwickeln

• Scapy mit Addons erweitern

• Und noch vieles mehr :)
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WEITERFÜHRENDE LINKS

• Webseite

• Usage

• Oneliners

• Eigenes Protokoll hinzufügen

• Scapy Entwicklung
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https://scapy.net/
https://scapy.readthedocs.io/en/latest/usage.html
https://scapy.readthedocs.io/en/latest/usage.html
https://scapy.readthedocs.io/en/latest/build_dissect.html
https://github.com/secdev/scapy


FRAGEN?

Michae l  E stne r

michae lestner@web.de
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