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IoT – Security Check 
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Wozu IT-Sicherheit? 

Quelle: heise online / golem.de / wired.com 



© 2011 Mixed Mode GmbH   -    Ein Unternehmen der PIXEL Group  2011 Mixed Mode GmbH    -    Ein Unternehmen der PIXEL Group   -    www.mixed-mode.de  2018  Mixed Mode GmbH    -    Ein Unternehmen der PIXEL Group    -    www.mixed-mode.de    -    Folie 3   technik.mensch.leidenschaft 

Agenda 

1. Wie sichere ich mein System ab? 

2. Bedrohungsmodellierung allgemein 

3. Bedrohungs- und Risikoanalyse an einem Beispiel 

4. Verbreitete Schwachstellen und Gegenmaßnahmen 
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Wie sichere ich mein System ab? 
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Exkurs: Microsoft Security Development Lifecycle 

Quelle: https://www.microsoft.com/en-us/sdl/ 
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IoT – Beispielarchitektur – Heimnetzwerk 

Internet  / 

externe 

Dienste 

Router/ 

Firewall 

NAS 

Bewohner Besucher 

Heimnetzwerk Angreifer 
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IoT – Beispielarchitektur – Heimnetzwerk 

Internet  / 

externe 

Dienste 

Router/ 

Firewall 

Heimnetzwerk 

Smart Home HUB NAS 

Bewohner Besucher 

Angreifer 
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Vorgehen bei der Bedrohungsmodellierung 

Abgesicherte Applikation 

 Ausarbeiten von Gegenmaßnahmen und Migration 

Durchführen einer Risikoanalyse 

Durchführen einer Bedrohungsanalyse 

Applikation 

Feststellung der Schutzziele 

Modellierung der Applikation 

Validierung der Applikation 
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Modellierung der Applikation 

l Zusammentragen verfügbarer Informationen 

l Dokumentation in einheitlicher Form 

l Abgrenzung von irrelevanter Umgebung 

l Besonders Relevant: Schnittstellen 

l Typische Techniken: 

 Interviews 

 Sichten von Dokumenten / Standards 

 Modellierung mittels abstrakter Diagramme (Komponentendiagram/DFD) 

l Schwierigkeiten: 

 Wahl einer passenden Notation 

 Wahl einer passenden Abstraktionsebene 
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Bedrohungsanalyse 

Was sind die konkreten Bedrohungen für meine Applikation? 

l Technologische Aspekte 

 Verwendete Bibliotheken 

 Hardwareeigenschaften 

 Übertragungstechnologien 

l Angreifermodelle 

 Skript-Kiddie 

 Insider 

 Organisiertes Verbrechen 

l Verschiedenste Vorgehensmodelle: 

 Gefährdungskataloge des BSI 

 Top n Listen (z.B. OWASP IoT - Top 10 Bedrohungen) 

 Bedrohungsmodellierung nach STRIDE 
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Bedrohungsmodellierung nach STRIDE 

Kriterien: 

l Spoofing Identity  

l Tampering with data 

l Repudiation  

l Information 
disclosure  

l Denial of service 

l Elevation of privileges 

Router/ 

Firewall 

Heimnetzwerk 

Bewohner Besucher 

Geräte 

Angreifer 

Internet 
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Risikoanalyse 

Ziel: Priorisierung der Bedrohungen 

l Welcher Schaden kommt auf mich zu, wenn die Bedrohung eintritt? 

l Wie hoch ist die Wahrscheinlichkeit, dass die Bedrohung eintritt? 

Risikomatrix: 
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Risikoanalyse nach DREAD 

Ziel: Priorisierung der Bedrohungen 

Bedrohung: Mein IoT Gerät macht bei einer DDOS Attacke mit! 

Skala: z.B. 0 – 10        

Risiko = ( D + R + E + A + D ) / 5 

10 – 7 hohes Risiko  

6 – 4   mittleres Risiko 

3 – 0   geringes Risiko 
 

l Damage        

l Reproducibility  

l Exploitability 

l Affected users  

l Discoverabilty 

8 (hoher wirtschaftlicher Schaden, mein Gerät begeht eine Straftat) 

8 (hoch, viele unbekannte Sicherheitslücken, Geräte hängen meist 

offen im Netz) 

6 (nicht zu einfach, aber doch sehr verbreitet) 

9 (theoretisch kann jeder betroffen sein)  

6 (mittlerer technischer Aufwand nötig) 

37 / 5 = 7,4 
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Ausarbeitung von Gegenmaßnahmen 

Abgesicherte Applikation 

 Ausarbeiten von Gegenmaßnahmen und Migration 

Durchführen einer Risikoanalyse 

Durchführen einer Bedrohungsanalyse 

Applikation 

Feststellung der Schutzziele 

Modellierung der Applikation 

Validierung der Applikation 
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Agenda 

1. Wie sichere ich mein System ab? 

2. Bedrohungsmodellierung allgemein 

3. Bedrohungs- und Risikoanalyse an einem Beispiel 

4. Verbreitete Schwachstellen und Gegenmaßnahmen 
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SQL-Injection 

xkcd – Exploits of a Mom 

Quelle: http://imgs.xkcd.com/comics/exploits_of_a_mom.png  
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SQL - Injection 

l Funktionsweise: 

 Benutzer 

Applikation 

Datenbank 

Eingabe 

Übersetzt in Datenbankabfrage und führt diese aus 

l Beispiel: 

 Eingabe: 

 Tommy 

 Tommy or 1 == 1 

 Tommy; DROP Table Students 
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SQL – Injection: Gegenmaßnahmen 

l Wenn möglich Bibliothek für den Datenbankzugriff verwenden 

l Wenn nicht möglich, dann: 

 Benutzung von „Prepared Statements“ (parametrisierte Statements) 

 Stored Procedures 

 Benutzereingaben filtern (sqlSafe Funktion) 
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Unsichere Passwortspeicherung 

Kein Salz = schneller Erfolg für Cracker 

Nachdem LinkedIn die Hashwerte lediglich mit dem  
Algorithmus SHA1 erzeugte und seinerzeit noch auf  
das Salzen der Werte verzichtet hat haben Cracker  

leichtes Spiel: Eine einzelne Grafikkarte  
AMD Radeon R9 290X erzeugt pro Sekunde  

über 4 Milliarden solcher Hashwerte. 
… Quelle: heise online  
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Sichere Speicherung von Passworten 

l Basis: Hash Funktion 

Hashfunktionen (Streufunktionen) sind eine Abbildung einer Eingabemenge 

(Schlüssel) auf eine Ausgabemenge (Hashwerte) 

 

 

 

 

 

 

 

l Deterministisch: Für eine Eingabe erfolgt immer die gleiche Ausgabe 

l Es gibt keinen (vertretbaren) Weg vom Hashwert zum Schlüssel zurück 

l Streuend: Ähnliche Eingaben führen zu komplett verschiedenen Ausgaben 
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Speicher von Passworten als Hash 

l Festlegen des Passworts 

 

 

 

 

 

 

 

 

 

 

Benutzer 

Applikation 

Datenbank 

setPassword(username, password) 

passwordHash = generateHash(password) 

storeCredentials(username, passwordHash) 

l Einloggen mit festgelegtem Passwort 

 

 

 

 

 

 

 

 

 

 

Benutzer 

Applikation 

Datenbank 

login(username, password) 

passwordHash = generateHash(password) 

isValidUser(username, passwordHash)) 
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Speicherung von Passworten als Salted Hash 

l Festlegen des Passworts 

 

 

 

 

 

 

 

 

 

 

Benutzer 

Applikation 

Datenbank 

setPassword(username, password) 

salt = generateSalt()  

saltedPasswordHash = generateHash(salt + password) 
storeCredentials(username, salt, saltedPasswordHash) 
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Verbreitete Schwachstellen (nach OWASP IoT) 

l Unverschlüsselte Übertragung oder Speicherung 

l Schlecht oder falsch implementierte Verschlüsselung 

l Nicht fest verbaute Speichermedien 

l … 
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Verbreitete Gegenmaßnahmen 

l Verschlüsselte Übertragung / Speicherung 

l Richtige Rechte- und Rollenverwaltung 

l Passwörter nicht im Klartext speichern   

l Redundante Instanzen einführen 

l … 

 

 

 

 



© 2011 Mixed Mode GmbH   -    Ein Unternehmen der PIXEL Group  2011 Mixed Mode GmbH    -    Ein Unternehmen der PIXEL Group   -    www.mixed-mode.de  2018  Mixed Mode GmbH    -    Ein Unternehmen der PIXEL Group    -    www.mixed-mode.de    -    Folie 26   technik.mensch.leidenschaft 

Handlungsempfehlungen 

l Nicht-vertrauenswürdige Komponenten in separates Netz 

l Unnötigen Netzwerkverkehr unterbinden 

l Updates regelmäßig einspielen 

l Augen auf bei der Produktauswahl  

l Standardpassworte immer ändern 

l Netzwerkverkehr überwachen 

l … 

 

Was fällt Ihnen noch ein? 
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