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* Was ist HBCI?

= Vorteile gegenuber anderen Verfahren

" Programme flr Linux

= Chipkarten und Leser-Hardware

= Sicherheit

= HBCI-Chipkarten-Homebanking mit Live-CD
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= Was ist HBCI?

HBCI = Home Banking Computer Interface

Ist ein offener Standard.

Er wurde von verschiedenen Bankengruppen in Deutschland entwickelt und vom Zentralen
Kreditausschuss (ZKA) beschlossen. HBCI definiert Ubertragungsprotokolle, Nachrichtenformate
und Sicherheitsverfahren.

Das herausragende Merkmal von HBCI ist die Bankenunabhangigkeit, die Providerunabhangigkeit
und die 6ffentliche Verflgbarkeit des Standards. Dadurch ist es prinzipiell jedem Programmierer oder
Softwarehersteller méglich, eine Implementierung der Client-Seite von HBCI zu erstellen und damit
auf alle HBCI-fahigen Banken zuzugreifen. Der Standard sieht dazu mehrere Méglichkeiten der
wirkungsvollen Authentifizierung vor, so dass diese Hersteller- und Bankenunabhangigkeit in der
Praxis tatsachlich flr echte Geldgeschafte in Anspruch genommen werden kann und eine Vielzahl
von Anbietern die entsprechenden Softwarebausteine bereitstellen.

Quelle: http://www.wikipedia.org
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= Vorteile anderen Verfahren gegentber
* unterstitzt Chipkarten dadurch...
" ....phisingsicherer

= Keylogger/Trojaner sicher (PIN-Eingabe)

= kryptographischer Schllssel kann nicht mitgelesen
werden
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= Programme fur Linux (freie Software)

* MoneyPenny (Live-CD)
= sicher, einfach, schnell, PC unabhangig

* GnuCash

= Komplettlosung flr Finanzen
* Privatanwender und Kleinbetriebe

" doppelte Buchfihrung wird konsequent angewandt
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* GRISBI Finanzverwaltung
= KMy-Money?2

= ahnlich wie GnuCache
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* Closed Source / Kommerziell

* MoneyPlex

= Starmoney unter WINE

= weitere Software der Banken evtl. auch unter Linux
mit WINE
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Links zu Programmen

= http://www3.fh-swf.de/fbin/roth/moneypenny.htm
(MoneyPenny Live-CD)

" http://kmymoney2.sourceforge.net/index-nome.html
" http://www.grisbi.org/index.de.html
" http://www.matrica.de/  (MoneyPlex ca. 40€-140€)

" http://www.starmoney.de/index.php“?linux
(CTAPI-Chipkartenleser)

" http://www.gnucash.org/


http://www.gnucash.org/
http://www3.fh-swf.de/fbin/roth/moneypenny.htm
http://kmymoney2.sourceforge.net/index-home.html
http://www.grisbi.org/index.de.html
http://www.matrica.de/
http://www.starmoney.de/index.php?linux
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* Screenshots der Programme:
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Kentobuch |
Daturm | Verwendungsoweck | Kategarie [t | Busgaben
24.10.05  ES50 GMEH Aubo:Bengin 175,08

|Eirnabmen  |Kentostand [ Finanzzentrum

15.436,34 - &

253.10.05

20,10.05

EE,10.0%

12.10.05

1. 10,08

06, 10.05

05,10.0%

02,10.05

0z.10.05

EC Karte 20,10 12,41 ME]
D2-MAOBILFLINE

D000 23456 LASTSCHRIFT
G N, DODD1Z3
GELDAUTOMAT DEM 150,00
GEB.DEM 2,00

Reteebiro JAGER

QOFFEMER BETTRAG 130,00
LASTSCHRIFT

TANKSTELLE Henkelmarn

EC 712345 15,10 20,53 ME1
¥FZ-Werkstath Huber

TAN 548152 RECHRLUNG VO
11.10.2000

IMMICFIMART GhEH

TAN 967238 SONDERLIMLAGE
OBJEKT 7R

JET Tarkstebs

EC 2ahlung 04, 10 15.39 MEL
FIAT BAMNK GMEH
Leasing Rate KTOMR 121212
LASTSCHRIFT

B0 Immobilien
LASTSCHRIFT
DBY-WINTERBERG VERSICHERUNG
B38777 PRLEGEVERS S88777
YRAMKENVER FRELLIG BIS
10,00 LASTSCHRIFT

Tedefonkoster:Mobifuni: 87,09

Geldzutomat 104,58

Urlaub, fusflug

S Benain

Buko:Regaratur

Meborkosten

1861042

18.6%8,51

15.605,49

18.594,48

19.025,65

19,683,595

18.613,60

18,984,839

10, 206,84

19,685,749

Konton
=
5 Rontoausztge

P

Zahlungeverkehr

Libarwemisung

Laktechift
Elf-{ihery

7% | Stammdaten
.. Auswertung
.,-- o
e E'Tns-teﬂungn_n
[1]] ' Nachrichten

A usfihren

Abmelden




HBCIl-Homebanking

* GRISBI

File Edit View Accounts PReports Help

4 » Account transactions : Bank account -113197.14 €
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¥ Wk & HE.
‘| Transaction Delete Edit Reconcile ‘iew
CheqgL = Date Payees €| Credit Debit Balance |
@ Change 5
10/15/02 |[Ahmed Donsaha-Saplass 12.00 3577.86 |-
@ Savings capital 10/22/02 |Tchang Padmaing Tchang S 14,50 3563.36
a 10/28/02 |Ahmed Donsaha-Saplass oo(TuD) 3379.93
House loan
o 1271002 [Henriette Dumans 147.25 3232 .68
Q;] Scheduler 12/10/02 |Alimentation : Epicerie 78.47
ﬂ Payees 12/10/02 Alimentﬂtion:Cchfiserie“ '. 27.00
= 12/10/02 |Alimentation ! Boulangerie | 11.78
Categories 12/10/02 |Alimentation ; Bar | 30.00
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Annual budget 01/03/03 |Ahmed Donsaha-Saplass 00(TUD) 1855.03 | _
Monthly outgoings by payee '
Y genEF PRy = Transaction form Last statement: 23/12/2004
12/10/02 Henriette Dumans - Ill.?B |
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Fichier Edition Comptes Etats Aide
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Ale Edit View Accounts Reports Help

4 » Category : Alimentation : Boulangerie

- ﬁ Accounts

% Bank account
Q Car loan

‘ Change
E Savings capital

j‘ Scheduler

ﬂ Payees

g Budgetary lines

b Reports

Previous month incomes anc
Annual budget
Manthly outgoings by payee

oo |

11.61 €
B B B
| MNew  Mewsub Import Export Delete Properties ‘iew™
category category
Category |Account Balance E!
= Alimentation (6) 159.08 €
= Bar (1) 30.00 €
12{10/02 : Recharge du Pianocktail (breakdown) Bank account 30.00 £
~ Boulangerie (2]
12/10/02 : Pain de sucre (breakdown) Bank account 11.78 €
12/10/02 : Une grosse miche Bank account -1.12 FRF
I Confiserie (1) 27.00 €|
b Divers (1) 12,00 € |
b Epicerie (1) 7BATE|
Mo sub-category
Restaurant
Supermarché
I Animaux domestiques (3) -13.85 €
I Assurance
I Automobile
I Autres revenus
I Divers
< Dons (2) -10.00 €
= Mo sub-category (2) -10.00 €|/
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* Chipkarten und Leser-Hardware

* ReinerSCT Cyberdack wird von praktisch allen
Softwaren unterstitzt (bei allen Banken und
Amazon und div. Handlern, gangige Gerate ca.
60€)

* Linuxtreiber vorhanden

= gute Erfahrungen in der Praxis
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* Chipkarten und Leser-Hardware

= Chipkarte von der Bank selber
= Chipkarten extra erhaltlich

= Chipkarten der Software
(MoneyPlex)
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= Sicherheit
HBCI bietet verschiedene Stufen der Sicherheit:

-RSA Schlissel Diskette/USB-Stick (mit 768-2048 Bit
Lange)

> RSA+DES+Hybrid = RDH Sicherheitsklasse 2/3/4
-Chipkarte DES/RSA-Chipkarte

(-PIN/TAN Verfahren HBCI+)
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= Live-Demo MoneyPenny-CD
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DANKE fur Ihre Aufmerksamkeit

Viel SpafB und gutes Gelingen bel
Homebanking mit LINUX
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