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Was fehlt IPv47?

e ZU wenig Adressen (theoret. 232 ~ 4.3 - 10?)
= Fix“: Private Adressen, NAT

« Keine Verschlusselung und Signierung
= Fix: IPsec

e Keine automatische Konfiguration
= Suboptimaler Fix: DHCP

e ZU grol3e Routing-Tabellen in den
,grof3en Routern*
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Was ist IPv6?

* Erweiterung des Adressraums von
32 Bit auf 128 Bit (theoret. 2'?® ~ 3.4 - 10%%)

e Keine privaten Adressen in ihrer jetzigen
~orm mehr

* Integration von IPsec in das Protokoll
« Zustandslose Konfiguration, Router Discovery
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IPv6-Adressen

» Beispiel:
2001: 08e0: abcd: 014d: 0000: 0000: 0000: 0001
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IPv6-Adressen

» Beispiel:
2001: 8e0: abcd: 14d: 0: 0: 0: 1
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IPv6-Adressen

» Beispiel:
2001: 8e0: abcd: 14d: : 1

e:: =::0=0.0.0.0
e ::1=127.0.0.1
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IPv6-Adressen

» Beispiel:
2001: 8e0: abcd: 14d: : 1

e:: =::0=0.0.0.0
e ::1=127.0.0.1
e Netze nach CIDR-Notation:

2000: : /3 =0010000000000000: :/ 3 his
3fff:.../3=0011111111112111:.../3
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IPv6-Adressraum

Netz Bereich Zweck

/4 L -Of ff:... | Verschiedens

2000: :/8 |2000::-3fff:... | Global Unicast
fcO0::/7 |fc00::-fdff:... | Unigue Local Unicast
fe80::/10 |fe80::-febf:... |Link-Local Unicast
ff00::/8 |ff0O::-ffff:... | Multicast
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Autokonfiguration

e Zuweisung einer Link-lokalen Adresse:
00: e0: 7d: e5: Ob: f f (MAC-Adresse)
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Autokonfiguration

e Zuweisung einer Link-lokalen Adresse:
00:e0: 7d:ff:fe:e5:0b:ff (EUI-64)
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Autokonfiguration

e Zuweisung einer Link-lokalen Adresse:
02:e0: 7d:ff:fe:.eb5:0b: ff
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Autokonfiguration

e Zuweisung einer Link-lokalen Adresse:
02e0: 7dff: f eeb5: Obf f
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Autokonfiguration

e Zuweisung einer Link-lokalen Adresse:
fe80::2e0: 7dff . fee5: bf f
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Autokonfiguration

e Zuweisung einer Link-lokalen Adresse:
fe80::2e0: 7dff . fee5: bf f

» ,Gibt's diese Adresse schon?”
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Autokonfiguration

e Zuweisung einer Link-lokalen Adresse:
fe80::2e0: 7dff . fee5: bf f

» ,Gibt's diese Adresse schon?”

« Senden einer Router Solicitation =
Router Advertisement:
,Das Prafix unseres Netzes ist
2001: 8e0: abcd: 14d: : / 64.F
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Autokonfiguration

e Zuweisung einer Link-lokalen Adresse:
fe80::2e0: 7dff . fee5: bf f

» ,Gibt's diese Adresse schon?”

« Senden einer Router Solicitation =
Router Advertisement:
,Das Prafix unseres Netzes ist
2001: 8e0: abcd: 14d: : / 64.F

e Endgultige Adresse:
2001: 8e0: abcd: 14d: 2e0:; 7df f : f ee5: bf f

« DHCPvV6 wenn notig/verlangt
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Autokonfiguration — Praxis

» Voraussetzung: Konfigurierter Router

e Dann:
# nodpr obe 1 pv6
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Autokonfiguration — Praxis

» Voraussetzung: Konfigurierter Router

e Dann:
# nodpr obe 1 pv6

 (Fertig)
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Autokonfiguration — radvd

| nterface et hO {

AdvSendAdvert on;

AdvHonmeAgent Fl ag of f ;

AdvLi nkMIU 1280:

prefix 2001: 8e0: abcd: 14d: :/ 64 {
AdvOnLi nk on;
AdvAut ononpbus on;
AdvRout er Addr on:;

'
'
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Neighbour Discovery

e Senden eines Pakets im (z.B.) Ethernet:
Voraussetzung: Kennen der Ziel-MAC-Adresse
e IPv4 mit ARP:
» Beispiel: 1. 2. 3. 4la: b:c:d:e: f] —
4.3.2.1[f . e:d: c: b: a]
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Neighbour Discovery

e Senden eines Pakets im (z.B.) Ethernet:
Voraussetzung: Kennen der Ziel-MAC-Adresse

e IPv4 mit ARP:
» Beispiel: 1. 2. 3. 4[a: b: c e:f]—
4. 3. 2. 1f e: b: aj
» Broadcast eines ARP- Requests

Quelle: 1. 2. 3. 4[a: b:c: d: e: f]
Ziel. 4. 3. 2. 1[unbekannt]
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Neighbour Discovery

e Senden eines Pakets im (z.B.) Ethernet:
Voraussetzung: Kennen der Ziel-MAC-Adresse
e IPv4 mit ARP:
» Beispiel: 1. 2. 3. 4la: b:c:d:e: f] —
4.3.2.1[f . e:d: c: b: a]
» Broadcast eines ARP-Requests

» Erhalt eines ARP-Replys:
Quelle: 4. 3. 2. 1[f : e: d: c: b: a]
Ziel: 1.2.3.4[a:b:c:d:e:f]

* Problem: ARP-Spoofing
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Neighbour Discovery

e Senden eines Pakets im (z.B.) Ethernet:
Voraussetzung: Kennen der Ziel-MAC-Adresse

e IPv4 mit ARP

e IPVv6 mit ICMPV6:

» Multicasting einer Neighbour Solicitation
an einen ,Hash der IP-Adresse”

 Erhalt eines Neighbour Advertisements

* Nutzung von IPv6 =
Schutz mit IPsec problemlos moglich =
Kein ,ARP“-Spoofing mehr!
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Multicast

e Eine IP-Adresse fur mehrere Hosts

 Beltritt einer Multicast-Gruppe =
Erhalt aller Nachrichten an die Gruppe

e ff02:: 1: Alle Nodes eines Links
e ff02:: 2: Alle Router eines Links

e fT02: . 1:ffXX:XXXX:
Multicast-IP eines jeden Hosts (Auffullen mit
den niederwertigsten 24 Bits der Ziel-1P)

e Grundlage fur Neighbour/Router Discovery
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IPv6 Mobility

bl ;P
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'l:'_} ":'_}
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IPv6 Mobility
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IPv6e Mobili
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xE :-H-
e ——

Hame Agent Mobile Mode
1 f
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IPVv6 Im DNS

e Forward-Lookups durch AAAA-Records:
$ dig ww. i pv6-net.de. ANY
WWW. | pv6- net.de. 86400 IN A 62.93.217.177
WwWw. | pv6- net . de. 86400 | N AAAA \

2001:618: 1401: : 4
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IPVv6 Im DNS

e Forward-Lookups durch AAAA-Records

* Reverse-Lookups durch PTR-Records

unterhalb i p6. ar pa. :

$ dig -x 2001: 8e0: abcd: 14d: 2e0: 7df f: f ee5: bf f
QUESTI ON SECTI ON:

f.f.b.0.5...1.0.0.2.1ip6.arpa. IN PTR

;. ANSVWER SECTI ON:

f.f.b.0.5...21.0.0.2.1p6.arpa. 120 I N PTR \
thestars.i bl ech.tb. as8758. net .
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Tunnelbroker

e Bisher wenig Angebot von nativem IPv6
» Aber: IPv6 Uber Tunnelbroker

* Verbindung zum Tunnelbroker durch ganz
normales IPv4

* Verpacken der IPv6-Pakete in IPv4-Paketen

e Je nach Tunnelbroker Erhalt einer
IPv6-Adresse oder eines ganzes Subnetzes
(/ 64 oder / 48)
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Tunnelbroker — as8758.net

 EiIn-minutige Registrierung auf as8758.net
o Skript zum Tunnelaufbau ausfuhren

«$ ping6b wwv. i pv6- net . de

 FUr's LAN: / 64er-Subnetz beantragen,
radvd konfigurieren

 (Fertig)
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Ausblick

e Ablosung von IPv4 durch IPv6

« Zunehmende Verbreitung von VoIP
e Telefonnummern im DNS (ENUM)
« Handies uber IP

» Telefone Uber IP
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