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Was ist LoRa / LoRaWAN

- LoRa® definiert die Ubertragungsschicht (Long Range)
* LoRaWAN® definiert das Netzwerk
(Long Range Wide Area Network)
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LoRaWAN Einfuhrung

* Die Basis von LoRaWAN ist LoRa. Es zahlt zu den LPWAN (Low Power
Wide Area Networks).

- Mit dieser Ubertragungstechnik kénnen loT-Gerate mit niedrigen
Datenraten bei geringem Energieverbrauch und hoher Reichweite
vernetzt werden.

* Batterielebensdauer bis zu 10 Jahren, realistisch 1-2 Jahre

* FUr LoRa konnen in Europa folgende lizenzfreie Frequenzbander
benitzt werden (ISM-Band):

433 MHz (unidirektional)

868 MHz (bidirektional) (863 - 870 MHz)
2,4 GHz

5 GHz
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Ubertragungstechnik LoRa

» Bidirektional, Uplink bevorzugt. Empfangsquittungen maoglich.

* Modulation CSS (Chirp-Spread-Spectrum) und FSK (Frequenz Shift
Keying) . FSK ist nur Gber einen Kanal maglich.

* In Europa werden die Frequenzbereiche 433 MHz und 868 MHz
benutzt.

* Fur CSS werden nebeneinander liegende Frequenzen (Kanale)
verwendet.

* Die Kanalbelegungsdauer ist reglementiert. Duty Cycle 1% D.h. 36
Sekunden Sendezeit pro Stunde.
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Ubertragungstechnik LoRa

* Die erzielbare Reichweite betragt ca. 1 km bis 15 km. Abhangig von der
Bebauung und der Topografie.

* Der Ruhestromverbrauch reicht von einigen hundert nA bzw. uA bis
einige mA.

* Begrenzung der Sendeleistung auf +14 dBm bzw. maximal 25 mW.

* In der EU ist Payload auf 51 Byte begrenzt. (64Byte Paketlange - 13
Byte Header).
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Frequenzplan EU868

*  Uplink:

868.1 - SF7BW125 to SF12BW125

868.3 - SF7TBW125 to SF12BW125 and SF7BW250
868.5 - SF/BW125 to SF12BW125

867.1 - SF7/TBW125 to SF12BW125

867.3 - SF/BW125 to SF12BW125

867.5 - SF7/TBW125 to SF12BW125

867.7 - SF/TBW125 to SF12BW125

867.9 - SF7/TBW125 to SF12BW125

868.8 — FSK

*  Downlink:
Uplink channels 1-9 (RX1)
869.525 - SFOBW125 (RX2)
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SF, Bandbreite, Bitrate

Spreizfaktor Bandbreite Bitrate Dauer (64Bytes) Reichweite

SF12 125 kHz 250 Bits/s 2470 ms

SF11 125 kHz 440 Bits/s 1320 ms > 2 km

SF10 125 kHz 980 Bits/s 700 ms

SF9 125 kHz 1.760 Bits/s 390 ms >1 km

SF8 125 kHz 3.125 Bits/s 220 ms

SF7 125 kHz 5.470 Bits/s 120 ms 100 — 500 m
250 kHz 11.000 Bits/s

FSK 50.000 Bits/s
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Anwendungsfalle von LoRaWAN

« Uberwachung des Raumklimas (Temperatur, Luftfeuchte, co2-Gehalt,
VoC)

* Fenstersensoren, Funksteckdosen usw.

* Landwirtschaft (Temperatur, Niederschlag, Bodenfeuchte usw.)
 Uberwachung von Maschinen

« Smart City (z.B. Parkplatze, Verkehr)

« Uberwachung der Kiihlkette
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LoRaWAN Architektur

LPWAM Sensors Gateway Metwork Server Application Server

Wi-Fif
Ethernetf
Cellular

~ Cloud loT
Services

LoRaWAN®™

End-to-End Secured Payload

Quelle: https://blog.semtech.com/
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LoRaWAN Architektur

—
Typische LoRaWAN-Topologie I-Q Ra
S —
Objekte Gateways Netzwerk- Applikations-  Nutzer-
server server anwendung

i@ e '.‘,‘.v.--:.‘.: .... e H" \- «
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Metzwerksitzungsschiiissel: Nachrichtenintegritét

>
Anwendungssitzungsschliissel: Verbinden, Ver- und Entschliisselung

Quelle: [3]
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LoRaWAN Komponenten

* Ein LoRaWAN Netzwerk besteht aus drei Komponenten:
Sensoren (Nodes)
Gateway
Network- / Application-Server

* Die Nodes senden ihre Daten an alle Gateways in ihrer Umgebung. Die
Gateways leiten diese an den/die Network-Server weiter. Diese
schicken dann die Daten an Join- und Application-Server zur weiteren
Verarbeitung.

* Die Datenubertragung erfolgt verschlisselt. (nicht beim Join-Request)
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LoRaWAN Komponenten

* Gateways

* Ein oder mehrere Gateways empfangen die LoRa Nachrichten von den
End-Devices

 Es demoduliert die LoRa Nachricht
* Leitet die Nachricht an den Network-Server weiter

* Network Server

* Ist fur die Authentifizierung und Identifizierung der End-Devices
zustandig

* Sendet die Antworten/Kommandos an die End-Devices
*  Kommuniziert mit Join-Server und Application-Server
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* Application Server
* Ist fur die Anwendungsschicht des Protokolls zustandig

*  Empfangt die Nachrichten vom Network Server und dekodiert diese
* Verschlusselt die Nachrichten und sendet sie zum Network Server

far den Downlink
* Bearbeitet AWS-, MQTT-, HTTP-Anfragen und Dashboard usw.
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Gerate Klassen

* Es gibt drei Arten von Geraten: Klasse A, Klasse B und Klasse C. Alle
LoRaWAN End-Devices mussen die Klasse-A-Implementierung
unterstutzen.

* End-Device der Klasse A, die oft batteriebetrieben sind und die meiste
Zeit Im Ruhezustand verbringen, kdnnen jederzeit eine Uplink-Nachricht
senden. Sobald die Uplink-Ubertragung abgeschlossen ist, 6ffnet das
Gerat zwel kurze Empfangsfenster (RX1, RX2). Zwischen dem Ende
der Uplink-Ubertragung und dem Beginn der Empfangsfenster (RX1
oder RX2) besteht eine Verzogerung. Wenn der Netzwerkserver
wahrend dieser beiden Empfangsfenster nicht antwortet, erfolgt der
nachste Downlink nach der nachsten Uplink-Ubertragung.

Quelle: [4]
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Gerateklasse A
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Quelle: [4]
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Gerateklasse A
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Quelle: [4]
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Gerateklasse B

» Zusatzlich zu den Empfangsfenstern, die von Klasse A Geraten
geoffnet werden, 6ffnen Geréate der Klasse B geplante

Empfangsfenster, um Downlink-Nachrichten vom Netzwerkserver
zu empfangen.

* Mit Hilfe von zeitsynchronisierten Beacons, die vom Gateway
Ubertragen werden, offnen die Gerate regelmalig
Empfangsfenster. Die Zeit zwischen zwei Beacons wird als
Beacon Period bezeichnet. Das Gerat 6ffnet Downlink-"Ping-
Slots" zu geplanten Zeiten fur den Empfang von Downlink-
Nachrichten vom Netzwerkserver.

Quelle: [4]
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Gerateklasse B
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- Die Beacon Period betragt 128 Sekunden

Quelle: [4]
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Gerateklasse C

» Gerate der Klasse C erweitern die Klasse A, indem sie
Empfangsfenster offen halten, wenn sie nicht senden, wie in der
Abbildung unten dargestellt. Dies ermoglicht eine Kommunikation
mit geringer Latenz, verbraucht aber ein Vielfaches an Energie im

Vergleich zu Geréaten der Klasse A.

Quelle: [4]
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Gerateklasse C
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Aktivierung der End-Devices

» Jedes End-Device muss in einem Netz registriert werden, bevor
es Nachrichten senden und empfangen kann. Dieser Vorgang
wird als Aktivierung bezeichnet.

* Es sind zwel Aktivierungsmethoden verfligbar:

* QOver-The-Air Activation (OTAA) - die sicherste und empfohlene
Aktivierungsmethode fur End-Devices.

»  Wahrend der Aktivierung wird dem Geréat eine dynamische
Gerateadresse zugewiesen und die Keys zur Verschllsselung erzeugt.

Quelle: [4]
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Aktivierung der End-Devices

» Aktivierung durch Personalisierung (ABP) - erfordert die harte
Codierung der Gerateadresse und der Sicherheitsschlissel im
Gerat. ABP ist weniger sicher als OTAA.

* Ein ABP-Gerat in einem 0Offentlichen Netzwerk muss die vom
Netzwerkserver bereitgestellte DevAddr verwenden. Dies
bedeutet, dass das Gerat an dieses Netzwerk gebunden ist und
nicht in ein anderes Netzwerk verschoben werden kann.

Quelle: [4]
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OTAA Aktivierung LoRaWAN Version 1.0.x

* 'Join request' vom End-Device zum Network-Server
* 'Join-accept' vom Network-Server zum End-Device

* Vor der Aktivierung mussen AppEUI, DevEUI und AppKey dem End-Device
zugewiesen sein.

* Der AppKey ist ein AES-128 bit Schllssel, er wird auch als 'root key'
bezeichnet. Der gleiche AppKey muss im End-Device und im Network-Server
bekannt sein. Der AppKey wird nicht Gbertragen.

* Die 'join request’ Nachricht mit einer beliebigen Datenrate Uber die regionalen
‘Join Kandle' gesendet werden. In Europa sind dies 868,10 MHz, 868,30 Mhz
oder 868,50 Mhz.
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OTAA Aktivierung LoRaWAN Version 1.0.x

Appkey ApbKey
End Device Network Server Application Server
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Quelle: [2]
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OTAA Aktivierung LoRaWAN Version 1.0.x

* Der Join Prozess wird immer vom End-Device gestarted.

27.02.2025

Das End-Device sendet daflr folgende Daten zum Network-Server

8 bytes 8 bytes 2 bytes
AppEUI DevEUI DevNonce (Number used once)

AppEUI — Ein global eindeutiger 64-Bit ‘application identifier' im IEEE EUI64 Adressraum
DevEUI — Ein global eindeutiger 64-Bit 'device identifier' im IEEE EUI64 Adressraum

DevNonce — Ein eindeutiger, zufalliger 2 Byte Wert, vom End-Device erzeugt. Der Network-
Server verfolgt anhand des DevNonce die ‘join-requests' vom End-Device. Bekommt der
Network-Server einen 'join-request' der schon einmal von diesem Gerat benutzt wurde, weist
er diesen mit 'reject' ab.

Die Daten des 'join request' sind nicht verschlisselt.
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OTAA Aktivierung LoRaWAN Version 1.0.x

27.02.2025

Der Join-Server bearbeitet den 'join request’ und generiert zwei 'session keys',
(NwkSKey and AppSKey) und die 'join accept' Nachricht, falls das End-Device
dem Netzwerk beitreten darf.

3 bytes 3 bytes 4 bytes 1 byte 1 byte 16 bytes (optional)
AppNonce NetID DevAddr DLSettings RXDelay CFList

AppNonce — Eine zuféllige und eindeutige ID vom Network-Server. Wird vom End-Device
benutzt, um AppSKey und NwkSKey daraus abzuleiten.

NetID — Ein 24-bit eindeutiger 'network identifier'.

DevAddr — Eine 32-Bit 'device address' — vom Network-Server zugewiesen, um das End-
Device im aktuellen Netzwerk zu identifizieren.

DLSettings — Ein 1 Byte Feld das die 'downlink settings', die das Geréat bentitzen soll,
beschreibt.
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OTAA Aktivierung LoRaWAN Version 1.0.x

27.02.2025

RxDelay — Die Verzdogerung zwischen TX und RX.

CFList — Ein optionale Liste mit Frequenzen die das End-Device benutzen darf. Ist
Regionsspezifisch.

MIC -- (Message Integrity Code) wird mit dem AppKey tber alle Felder der ‘join accept'
Nachricht berechnet und an die ‘join accept' Nachricht angehangt.

Die 'join accept' Nachricht ist mit dem AppKey verschlisselt.
Der Network-Server sendet die 'join accept' Nachricht als ganz normalen Downlink,
Falls der 'join request' nicht akzeptiert wird, wird keine Nachricht an das End-Device gesendet.

Der Network-Server merkt sich den NwkSKey und schickt den AppSKey zum Application-
Server
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OTAA Aktivierung LoRaWAN Version 1.0.x

* Das End-Device ist jetzt im Netzwerk aktiviert.

* Folgende Informationen werden im End-Device gespeichert

27.02.2025

DevAddr — Eine 32-Bit 'device address' — vom Network-Server zugewiesen, um das End-
Device im aktuellen Netzwerk zu identifizieren.

NwkSKey — Der 'network Session Key' wird vom End-Device und vom Netzwerkserver
verwendet, um den Message Integrity Code (MIC) aller Datennachrichten zu berechnen und
zu Uberprtfen, um die Nachrichtenintegritat sicherzustellen. Der NwkSKey wird auch zum
Verschlisseln und Entschltisseln von Nutzdaten mit MAC-Befehlen verwendet.

AppSKey — Der 'Application Session Key' wird zum Verschltisseln und Entschlisseln der
Anwendungdaten (payload) vom / zum 'application server' verwendet. Damit wird die
Vertraulichkeit der Daten sichergestellt.
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OTAA Aktivierung LoRaWAN Version 1.1

27.02.2025

'join request’ vom End-Device zum Network-Server
'join accept' vom Network-Server zum End-Device

Vor der Aktivierung missen JoinEUI, DevEUI, AppKey und NwkKey mussen im End-Device
gespeichert sein.

AppKey und NwkKey sind AES-128 Bit Schlissel und werden als root keys bezeichnet.

Ein MIC (Message Integrity Code) wird mit dem NwkKey Uber alle Felder der 'join request’
Nachricht berechnet und an die 'join request’ Nachricht angehangt.

AppKey und NwkKey werden niemals Uber das Netzwerk gesendet.
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OTAA Aktivierung LoRaWAN Version 1.1
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rocesses Joip-request

Session key generation (AppSKey,
FNwkSIntKey, SNwkSIntKey, and
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OTAA Aktivierung LoRaWAN Version 1.1

* Der Join Prozess wird immer von End-Device gestarted.

27.02.2025

Das End-Device sendet dafir folgende Daten zum Network-Server

8 bytes 8 bytes 2 bytes
JoinEUl  DevEUI DevNonce

JoinEUI — Ein global eindeutiger 64-Bit 'application identifier' im IEEE EUI64 Adressraum. Der
‘Join Server' bearbeitet den 'join request’ und erzeugt die Session Keys.

DevEUI — Ein global eindeutiger 64-Bit 'device identifier' im IEEE EUI64 Adressraum

DevNonce — Ein eindeutiger, zufalliger 2 Byte Wert, von End-Device erzeugt. Der Network-
Server verfolgt anhand des DevNonce die 'join-requests' vom End-Device. Bekommt der
Network-Server einen 'join request' der schon einmal von diesem Gerat benutzt wurde, weist
er diesen mit 'reject' ab. Das DevNonce soll 'replay attacken' verhindern.

Die Daten des 'join request’ sind nicht verschlisselt.
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OTAA Aktivierung LoRaWAN Version 1.1

* In LoRaWAN 1.1 Ist die AppEUI durch JoinEUI ersetzt.

* Die 'join request’ Nachricht mit einer beliebigen Datenrate Uber die regionalen 'Join Kanale'
gesendet werden. In Europa sind dies 868,10 MHz, 868,30 Mhz oder 868,50 Mhz.

* Die 'join request' Nachricht kann ein oder Uber mehrere Gateways zum 'network server
tbertragen werden.

* Wenn der 'join request' nicht akzeptiert wird, wird keine Antwort zum ‘end device' geschickt.
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OTAA Aktivierung LoRaWAN Version 1.1

27.02.2025

Der 'network server' leitet die 'join request' Nachricht an den zustandigen 'join server' weiter.

Der 'join jerver' bearbeitet den ‘join request'. Der 'join server' generiert alle erforderlichen
session keys (AppSKey, FNwkSIntKey, SNwkSIntKey, und NwWkSEncKey) falls das 'end
device' in das Netzwerk integriert wird.

Wenn der 'join request’ erfolgreich ist, sendet der 'network server' eine 'join accept' Nachricht
mit folgendem Inhalt an das ‘end device"

1 byte 3 bytes 4 bytes 1 bytes 1 bytes 16 bytes
JoinNonce NetlD DevAddr DLSettings RXDelay CFList

JoinNonce — Ein geratespezifischer Zahler der vom 'join server' vergeben ist und vom ‘end
device' benutzt wird, um die 'session keys' FNwkSIntKey, SNwkSIntKey, NWkSEncKey und
AppSKey abzuleiten.

NetlD — Ein 24-bit eindeutiger 'network identifier'.

DevAddr — Eine 32-Bit 'device address' — vom Network-Server zugewiesen, um das End-
Device im aktuellen Netzwerk zu identifizieren.
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OTAA Aktivierung LoRaWAN Version 1.1

27.02.2025

DLSettings — Ein 1 Byte Feld das die 'downlink settings', die das Geréat bentitzen soll,
beschreibt.

RxDelay — Die Verzogerung zwischen TX und RX.

CFList — Ein optionale Liste mit Frequenzen die das End-Device benutzen darf. Ist
Regionsspezifisch.

MIC -- Der Message Integrity Code (MIC) wird Uber alle Felder in der 'join accept' Nachricht
mit dem NwkKey (fir LoRaWAN 1.0 devices) oder JSIntKey (fir LoRaWAN 1.1 devices)
errechnet. Der errechnete MIC wird an die 'join accept' Nachricht angehangt.

Die 'join accept' Nachricht wird dann mit dem NwkKey (falls ein 'join request’ angefordert
wurde) oder dem JSEncKey (bei einem 'rejoin request’) verschliisselt. Der 'Network Server'
benutzt eine AES decrypt operation in ECB mode um die ‘join accept' Nachricht zu
verschlisseln.

Dann sendet der '‘Network Server' die verschliisselte ‘join accept' Nachricht zum 'end device'
als  ganz normalen Downlink.

Wenn der 'join request’ nicht akzeptiert wird, wird keine Nachricht zum 'end device' gesendet.
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OTAA Aktivierung LoRaWAN Version 1.1

27.02.2025

Der 'Join Server' sendet den AppSKey zum 'Application Server', und die drei network session
keys (FNwkSIntKey, SNwkSIntKey, and NwWkSEncKey) zum 'Network Server'.

Das 'end-device' entschltisselt die 'Join-accept' Nachricht mit einer AES decrypt operation.
Das 'end device' benutzt AppKey, NwkKey, und JoinNonce um die 'session keys' zu
generieren.

Fur LoRaWAN 1.0.x Gerate:

* Der AppSKey ist vom NwkKey abgeleitet.

*  FNwkSIntKey, SNwkSIntKey, und NwWkSEncKey werden auch vom NwkKey abgeleitet.
Fur LoRaWAN 1.1 Gerate:

*  Der AppSKey ist vom AppKey abgeleitet.

*  FNwkSIntKey, ShwkSIntKey und NWkSEncKey werden vom NwkKey abgeleitet.
Das End-Device ist jetzt im Netzwerk aktiviert.
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OTAA Aktivierung LoRaWAN Version 1.1

Nach der Aktivierung sind folgende Informationen im End-Device gespeichert:

27.02.2025

DevAddr - Eine 32-Bit 'device address' — vom Network-Server zugewiesen, um das End-
Device im aktuellen Netzwerk zu identifizieren.

FNwkSIntKey — Ein 'network session key' der vom End-Device verwendet wird, um den MIC
(teilweise) von allen Uplink Nachrichten zu berechnen.

SNwkSIntKey — Ein 'network session key' der vom End-Device verwendet wird, um den MIC
(teilweise) von allen Uplink Nachrichten und den MIC Downlink Daten Nachrichten zu
berechnen.

NwkSEncKey -- Ein 'network session key' der benutzt wird, um die Nutzdaten von MAC
Kommandos zu verschlisseln und zu entschlisseln.

AppSKey — Ein 'session key'. Vom 'Application Server' und vom 'end device' verwendet, um
die 'application data' zu verschlisseln und zu entschltisseln. Damit wird die Vertraulichkeit
sicher gestellt.
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ABP — Activation By Personalization

* Bei der Aktivierung durch Personalisierung (ABP) wird ein End-Device direkt an ein vorab
ausgewahltes Netzwerk gebunden, wobei das drahtlose Aktivierungsverfahren umgangen
wird. Die Aktivierung durch Personalisierung ist die weniger sichere Aktivierungsmethode und
hat aul3erdem den Nachteil, dass Gerate den Network-Provider nicht wechseln kénnen, ohne
die Schltssel im Gerat manuell zu &ndern. Ein Join-Server ist am ABP-Prozess nicht beteiligt.

* Ein mit der ABP-Methode aktiviertes End-Device kann nur mit einem einzigen Netzwerk
arbeiten und behéalt wahrend seiner gesamten Lebensdauer dieselbe Sicherheitssitzung bei.
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ABP In LoRaWAN 1.0.x

* Die DevAddr und die zwei session keys NwkSKey und AppSKey sind anstatt DevEUI,
AppEUI und der AppKey sind im End-Device dauernhaft gespeichert. Jedes End-Device
muss einen eindeutigen Satz NwkSKey und AppSkey haben. Dieselbe DevAddr und
derselbe NwkSKey missen dem 'Network Server' bekannt sein. Der AppSKey muss im

'‘Application Server' gespeichert sein.
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ABP In LoRaWAN 1.0.x

4 )
NwkSKey NwkSKey AppSKey
AppSKey DevAddr
DevAddr
\_ 4
Quelle: [2]

27.02.2025 LUGA Treffen 5. Februar 2025




ABP In LoRaWAN 1.1

* Anstatt DevEUI, JoinEUI, AppKey und NwkKey mussen die DevAddr und die vier 'session

keys' FNwkSIntKey, SNwkSIntKey, NwkSEncKey und AppSKey im 'end device' gespeichert
sein.

* Die selben DevAddr, FNwkSIntKey, SNwkSIntKey und NwkSEncKey missen auch im

'Network Server' gespeichert sein. Der AppSKey muss im 'Application Server' gespeichert
sein.
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ABP In LoRaWAN 1.1

( N
SNwkSintKey NwkSEncKey AppSKey
FNwkSintKey DevAddr
NwkSEncKey
AppSKey
NS - Serving
DevAddr
SNwkSintKey
NS - Forwarding
FNwkSintKey
& J

Quelle: [2]
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Network Server Konfiguration

 Damit ein LoORaWAN Netzwerk funktioniert, muss der Network Server
konfiguriert werden.

* Die notwendigen Schritte sind auf den folgenden Seiten beschrieben.

Konfiguration eines evtl. vorhandenen Gateway
Aufnahme eines End-Device ins LoORaWAN Netzwerk
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Top entities + 4 Upgrade now
@ Luga-Application 7 days 30 days 7 days 30 days
¥ Top entities B Notifications View all —
Al Applications Gateways End devices
TPE  NAME STATUS / LAST SEEN
@  Luge-Anplication No recent activity *
luga-application
No notifications yet
Your latest notifications will appear here
M Documentation 4 Quick actions
& Getting started >
@ End devices >
application
pplicat application
S Gateways >
A Integrations >
22 =
@ Resources v3.33.0.cc0820807 ‘. The Things Stack >

New organization New gateway
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The Things Network

* Ein Praxisbeispiel mit ,The Things Network* als Network-Server.
» Konfiguration eines Gateway fur TTN

* Registrieren eines Gateway

* Registrieren eines End-Device
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Registrieren eines Gateway

‘ g wi=elc]'wl [oRav [oRaWAN~ Forwarderr Networkv System~v  Serverv LogRead*  Home Logout

LoRa Configuration

Debug Love
Radio Settings
Stat Package Period (sec)
Frequency Plan [ EUB68 Europe 868Mhz (863~870) v

Static GPS coordinates 7
Enable Static GPS (H| Altitude (m)

Latude — Longitude

Current Mode:LoRaWAN Semtech UDP
| savesapply || Disable || cancel |
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Konfiguration eines Gateway

@ DRAGINO Network ystem « re LogReadv Hom

LoRaWAN Configuration

General Settings

Email ‘dragm&la&ede@dragmo.oom |

Primary LoRaWAN Server

Service Provider | custom / Private LoRawAN v

Uplink Port Downlink Port

Server Address [192.168.2.50

Secondary LoRaWAN Server

Service Provider | Disable v

Packet Filter

Primary server Fport Filter 2 DevAddr Filter ?[Levelo |
Secondary server Fport Filter DevAddr Filter

Add Filter

Server Name: :] Filter type: :] Filter Value

1,2,3 or 01822981 | ADD_FTER

DELETHlMer
Current Mode:LoRaWAN Semtech UDP
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Registrieren des Gateway

THE THINGS [  Gateways > Register gateway +v v Bv O~

STACK

Register gateway

Q Search Culj| X Register your gateway to enable data traffic between nearby end devices and the network.

Learn more in our guide on [0 Adding Gateways.

Does your gateway have a LoRaWAN®@ Gateway |dentification QR Code? Scan it to speed up onboarding.

[8) Scan gateway QR code

Gateway EUID

AA BB CC DD EE FF 66 11 Reset

Gateway DO *

luga-gateway

Gateway name &

LUGA Gateway

Frequency plan®*

Europe 863-870 MHz (SF9 for RX2 - recommended)

+ Add frequency plan

Note: most gateways use a single frequency plan. Some 16 and 64 channel gateways however allow setting multiple within the same band.

Require authenticated connection &
Choose this option eg. if your gateway is powered by LoRa Basic Station

Share gateway information
Select which information can be seen by other network participants, including Packet Broker
Share status within network @

Share location within network &
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Das Gateway Ist registriert

THE THINGS i
M [  Gateways > LUGA Gateway > Gateway overview +v v By @«
Home Applications - LUGA Gatewav @ Disconnected * ™% =
1D: luga-gatenay
Q Search Ctrl || K
General information -
ca Gateway status NOC —
LUGA Gateway
Gateway ID luga-gateway
= -
& Gateway overview Gateway EUI AR BB CC DD EE FF 60 11
B Live data Eurape 863-870 MHz (SF9 for
Frequency plan
w ontion RX2 - recommended)
Created at Jan 23, 2025 11:38:44
#2 Collaborators restea an .
This gateway has not made any
£ APl keys Netwark settings connection attempts yet.
{8} General settings. If you have recently registered this gateway,
Require authenticated connection () (D Disabled please wait for a few moments to allow the
Top gateways + gateway to connect. Otherwise please refer
Public status © @ Enabled to our M1 gateway troubleshooting
&3 LUGA Gateway documentation.
Public location © © Enabled
Packet Broker forwarding (0 @ Enabled
Status location updates © @ Disabled
Enforce duty cyde © ® Enabled
db  Network activity NOC — © Location Map —
Packets per data rate Packets per channel (24 days)
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Register end Device In an application

Q Type to search...

Choose an application for the new end device

m Luga-Application
luga-application

Use T+ & tochoose & toselect Searching applications
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27.02.2025

Register End Device

WO Tgmes
STACK

- .

Q Search

Luga-Application

98 Application overview

& End devices

B Live data

£ Payload formatters
A Integrations

&, Collaborators

D APlkeys

& General settings.

Notop end devices yet

(© Resources

cul| K

V3.33.0.cc0820807

Applications > Luga-Application » End devices > Register end device +v|| v

Register end device
Does your end device have a LoRaWAN® Device Identification QR Code? Scan it to speed up onboarding.

(® Scan end device QReode [T Device registration help

End device type
Input method &
Select the end device in the LoRaWAN Device Repository
Enter end device specifics manually
Frequency plan® *
Europe 863-870 MHz (SF9 for RX2 - recommended)
LoRaWAN version *
LoRaWAN Specification 1.02
Regional Parameters version ) *

RPOO1 Regional Parameters 1.0.2

Show advanced activation, LoRaWAN dlass and dluster settings

Provisioning information
JoinEUI) *
60 00 66 60 80 60 60 66 Reset
This end device can be registered on the network
DevEUIO)*
62 60 68 60 60 09 69 61

AppKey®*

BOCL7CESB FLC933 CBCCIC 123431 M1 E7 74 O Generate
End device IDO*

ebyte-test-module

After registration

(#) View registered end device

Register another end device of this type
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ChirpStack

» Alternativ kann der Chirpstack als Network-Server dienen.

* In diesem Beispiel wurde eine Dockerinstanz auf einem Raspberry Pi

installiert.

1) Klonen Github Repository:
git clone https://github.com/chirpstack/chirpstack-docker.git

2) Cd ./chirpstack-docker

3) Container starten:
docker compose up -d

4) Wenn der Stack lauft (docker compose ps, docker compose logs), mit dem Chirpstack verbinden:
https://192.168.178.xx:8080

5) Mit User: ,admin‘ und Passwort: ,admin‘ anmelden.
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https://github.com/chirpstack/chirpstack-docker.git
https://192.168.178.xx:8080/

ChirpStack

Chirp5Stack login

* Username /email:  admin

* Password:: [ eones & ]

Submit
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ChirpStack — Add Gateway

(_(/3 ChirpStack Search.. a |2

‘tenant Tenants / tenant / Gateways

Gatewa: Selected gateways
O Network Server Y2

© Dashboard
Last seen Gateway 1D Name Region ID Region common-name

@ Tenants

»

Users

B

APl Keys
No data

@ Device Profile Templates
@ Regions
far Tenant

@ Dashboard

A Users

£ APl Keys

@ Device Profiles
= Gateways
@ Gateway Mesh

8 Applications

Version: v4.11.0
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@ ChirpStack

tenant

< Network Server
@ Dashboard
{2 Tenants
A Users
£ APl Keys
@ Device Profile Templates
@ Regions

@ Tenant
@ Dashboard
A Users
£ APl Keys
[ Device Profiles
= Gateways
& Gateway Mesh

B8 Applications

IrpStack — Add Gateway

Tenants / tenant / Gateways / Add

Add gateway

General Tags Metadata

* Name

Dragino-GW

Description

Dragino LPS8v2 Gateway

* Gateway ID (EUI64)

wv
o

I

Location

-]

LUGA Treffen

# Stats interval (secs) (2

MsB v C a 30

5. Februar 2025




ChirpStack — Add End-Device

* Damit ein End-Device im ChirpStack registiert werden kann,

mussen folgende Schritte durchgeftihrt werden.
» Add device profile

* Add application

* Add device mit Auswahl eines device profile
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ChirpStack — Add device profile

CZ‘B ChirpStack al?
tenant - Tenants / tenant / Device profiles / Add
Add device profile
O Network Server
€ Dashboard
General  Join (OTAA/ABP)  Class-B Class-C  Codec  Relay  Tags  Measurements Select device-profile template
@ Tenants
R Users * Name
EByte
P API Keys th
B Device Profile Templates Description
EByte Development Module E78-868LN225
@ Regions.
@ Tenant
© Dashboard A
A Users * Region Region configuration @)
P API Keys EUB68 v EUB68
B9 Device Profiles * MAC version (3 * Regional parameters revision ()
= Gateways LoRaWAN 1.0.3 v RP002-1.0.2
@ Gateway Mesh * ADR algorithm ©)
8 Applications Default ADR algorithm (LoRa only)
Version: v4.11.0 Flush gueue on activate ©) Allow roaming &
* Expected uplink interval (secs) Device-status request frequency (reg/day) @ RX1 Delay (0 = use system default) @

900 1 0
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@ ChirpStack

tenant

& Network Server

&)

»

®@ E Y

Dashboard

Tenants.

Users.

APl Keys

Device Profile Templates

Regions

@ Tenant

B

Dashboard

Users

APl Keys

Device Profiles

Gateways

Gateway Mesh

Applications

tack — Add device

Tenants / tenant / Device profiles / EByte

EByte device profile id: e70040a6-468d-49ef-ae72-3489¢2 1cab0f

General Join (OTAA / ABP) Class-B Class-C Codec Relay Tags Measurements

Device supports OTAA

LUGA Treffen 5. Februar 202
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ChirpStack — Add application

@ ChirpStack Search.. o |9

tenant Tenants / tenant / Applications

Applications Add application
O Network Server

@ Dashboard
Name Description

@ Tenants

X

Users

AP| Keys
No data

Device Profile Templates

® B v

Regions
@ Tenant
€ Dashboard
A Users
£ APl Keys
[ Device Profiles
= Gateways
@ Gateway Mesh

B8 Applications
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Stack — Add application

@ ChirpStack

Q ? A admin ¥

tenant N Tenants / tenant / Applications / Add

Add application

< Network Server

€ Dashboard
o Te ts. General Tags
enan
A Users * Name
£ API K LUGA Application
eys
® Device Profile Templates Description
@ R LUGAAppI\catmnl
legions
A
£t Tenant
Submit
@ Dashboard
A Users
£ APl Keys
[ Device Profiles

= Gateways
® Gateway Mesh

BB Applications
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ChirpStack — Add application

&3 ChirpStack

tenant Tenants / tenant / Applications / LUGA Application

LUGA Application application id: 89654919-8c15-4a92-ac8d-64d33 1efeedd Delete application

< MNetwork Server

& Dashboard

& Tenants Devices Multicast groups Relays Application configuration Integrations

R Users Add device Selected devices

£ APl Keys

i Last seen DevEUI Name Device profile Battery
[ Device Profile Templates
® Regions

@t Tenant

Mo data
& Dashboard

A Users
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IrpStack — Add device

C;;3 ChirpStack al [?
tenant N Tenants / tenant / Applications / LUGA Application / Add device
Add device
& Network Server
@ Dashbaard
& Tenants Device Tags Variables
A Users * Name
EByte E78-868LN225
£ APl Keys h
B Device Profile Templates Description
EByte E78-868LN22S Development Module
@ Regions
4
@ Tenant
* Device EUI (EUI64) Join EUI (EUIG4) &
@ Dashboard 8266006000608601 MSB C a 6086000000000000 MSB C a
A Users # Device profile
£ APl Keys By te-Proile
B Device Profiles Device is disabled &) Disable frame-counter validation ()

= Gatenays a» »
& Gateway Mesh -

B8 Applications.
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&,3 ChirpStack

tenant

& Network Server

@ Dashboard

@ Tenants

R Users

£ APl Keys

B Device Profile Templates

@ Regions

@ Tenant

@ Dashboard
A Users

£ APIKeys

B Device Profiles
% Gateways

@ Gateway Mesh

B8 Applications

Q ?
Tenants / tenant / Applications / LUGA Application / Devices / EByte E78-868LN22S
EByte E78-868LN22S device eui: 0200000000000001
Dashboard Configuration COTAA keys Activation Queue Events LoRaWAN frames
* Application key @
[ BOCl?CEBF1C933CBCC9C12343141E774‘ MSB
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ChirpStack — Application link metri

(_!/B ChirpStack

Dashboard Configuration OTAA keys Activation Queue Events. LoRaWAN frames
tenant E—

O Network Server

Lastseen: 2025-01-24 22:02:26 Device profile: EByte-Profile Enabled: yes
@ Dashboard Description: EByte E78-868LN225 Development Module
@ Tenants
R u
= Link metries  Device metrics sd 1y @
£ APl Keys
[ Device Profile Templates Received RSs| SNR
@ Regions 40 ) e
35 N 12 '\
@ Tenant -10
30 10
25 15
@ Dashboard 20 8
20
e 25 &
R Users ’ 20 N
10 35
£ APl Keys 05 -40 \/ 2
0 45 0
B Device Profles FELE LTI RF IS FELF LS F LSS FELP LS EFFFIS
= Gateways
@ Gateway Mesh . .
Received / frequency Received / DR Errors
BB Applications
10
Version: v4.11.0 868500000 08
268300000 ve
07
867900000 08
5 05
867700000 04
03
267500000
02
867100000 01
0
TSI FSFF FELSFISTFAF SIS FELLSSSFF SIS
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Chirpstack Architecture

Y

Ly

gateway ZEROMO HTTP/gREC
—)[ chirpstack-concentratord | chirpstack-udp-forwarder LIOP [ chirpstack vd | chirpstack-fuota-senver ]‘—E

h h

ZEROMO MQTT E ?
y y =

_ ZEROMOL—| L J ' . .
chirpstack-gatewsay-relay < E chirpstack-matt-forwarder J.. aTT ,l matt-broker 4 ¥ chirpstack-rest-api
' A
IMDTT E HTTR(S)igAPC =
0|
£

YTy
L A& A 4

LUDP

chirpstack-gateway-bridge
- chirpstack server

ke

- ATTPSWSS ' MQTTHTTP(S) ,
basicatation other LNS application

SPlUSE

Y
yvw

&
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Network Server for Self Hosting

* The Things Stack, an open source LoRaWAN Network Server
https://github.com/TheThingsNetwork/lorawan-stack

* ChirpStack open-source LoRaWAN(R) Network Server

https://github.com/chirpstack/chirpstack
https://github.com/chirpstack/chirpstack-docker

- LoRaWAN 1.0.4 Specification in Depth For End Device Developers
https://learn.semtech.com/course/view.php?id=6

* LoRaWAN airtime calculator
https://www.thethingsnetwork.org/airtime-calculator
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https://github.com/TheThingsNetwork/lorawan-stack
https://github.com/chirpstack/chirpstack
https://github.com/chirpstack/chirpstack-docker
https://learn.semtech.com/course/view.php?id=6
https://www.thethingsnetwork.org/airtime-calculator

* [1] https://blog.semtech.com/

* 2] https:/lwww.thethingsnetwork.org/docs/lorawan

= |3] https://media.elv.com/file/251814 Ipwan.pdf

< [4] https:/lwww2.htw-dresden.de/~jvogt/projektseminar/public/

* [5] https://learn.semtech.com/course/view.php?id=6

Become a LoRaWAN expert

*  https://www.univ-smb.fr/lorawan/en/

Quelle: [4]
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https://blog.semtech.com/
https://www.thethingsnetwork.org/docs/lorawan
https://media.elv.com/file/251814_lpwan.pdf
https://www2.htw-dresden.de/~jvogt/projektseminar/public/
https://learn.semtech.com/course/view.php?id=6
https://www.univ-smb.fr/lorawan/en/

Glossar

* ECB — AES electronic codebook mode encryption

 |ISM Band - Industrial, Scientific and Medical Band
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Time

128 second period between beacons

F 3
h 4

beacon is Next
first beacon is
detected expected
l :
[ 1
| 1
End device |Received and demodulated beacon :
|
: :
! 1
! 1
! 1
! 1
| BEACON_RESERVED BEACON_WINDOW BEACON_GUARD d
i 2.120 seconds 122.880 seconds 3 seconds E
. et o )
i , :
| No Class B Class B downlinks may be No Class B !
i downlinks will be received within this period downlinks will be !
i received received :
I :
[ 1
! 1
[ 1
! 1
! 1
! 1
! I
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End of
BEACON_RESERVED

.

ry

slots

Start of
GUARD

BEACON

Continuing for a total of 4096

1

2

30ms

Start of Start of
pingslot  pingslot  pingslot pingslot

Start of  Startof

3 4

27.02.2025

BEACON_WINDOW (122.880 seconds)

AClass B
downlink
broadcast in a
ping slot
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LoRa CSS Modulation

LoRa CSS modulation
f(Hz)

- !,,;‘” i'

- SF11

Time
(sec)
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Gatway Map Augsburg

i

Oberfiausen
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Beispiele LoRaWAN Devices

Dragino Gateway LPS8N Dragino Node LHT65N — Temp, Hum
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LoRaWAN Gateway Beispiel-Installation
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® Data Explorer

& CUSTOMIZE

d_humidity G o 0001 EByte ETB-B6BLN22S

2025-02-04 13:00:00 2025-02-04 16:00:00 2025-02-04 19:00:00 2025-02-04 22:00:00 2025-02-05 01:00:00 2025-02-05 04:00:00 2025-02-05 07:00:00 2025-02-05 10:00:

View Raw Data @ (] @ Past24h SCRIPT EDITOR N

WINDOW PERIOD

auto (4m)

_monitoring Fill missing values

_tasks
AGGREGATE FUNCTION

i mean

median

+ Create Bucket

device_frmpayload_dat..




Home » Dashboards > e

@ Last 6 hours Q@ O Refresh ~

Temp-Hum-Press Voltage

60 100

50
80

80
40

20

05:00 06:00 07:00 08:00 09:00 10:00 o
== device_frmpayload data_decoded_degreesC value {application_name="LUGA Application", de 05:00 06:00 07:00 08:00 09:00

e_frmpayload_data_decoded_dewpoint value {application_name="LUGA Application”, dey == device_frmpayload_data_decoded_cellpercent value {application_name="LUGA Application”, d

e_frmpayload_data_decoded_humidity value {application_name="LUGA Appli n", dev == device_frmpayload_data_decoded. Ivoltage value {application_name="LUGA Application", d
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