Vom Schulerprojekt zum Richtfunk-Backbone -
Ein Gymnasium macht Freifunk

_ - "_'

<>

Marcel Griesbach Frank Schiebel

Student (Informatik B.Sc.) Lehrer (Mathe, Physik, NWT, Informatik)
marcel.griesbach@freifunk-moessingen.de frank@freifunk-moessingen.de
https://moessingen.social/@marcel https://moessingen.social/@frank

%

=2 FIMNINUXEINFORIAGERSS

—1\

<\



Mossingen ~20km sudlich von Tubingen, 20.000 Einwohner

Bild: Richard Muller




Freifunk in Mossingen, 04/2024



e Erste Schritte mit Freifunk fGr mich ca. 2013/2014
e 2015 Internet fur einzelne Flichtlingswohnungen in Talheim
e Seit 2016 Freifunk am Quenstedt-Gymnasium fur alle

Schuler*innen (Freifunk Dreilandereck)

— Vortrag Tubix 2016 ,Freifunk in der Schule”

e Schuljahr 2016/2017: Anfrage Fluchtlingsbeauftragter

Mossingen, Freifunk im ,Mehl-Hochhaus" maoglich?

https://www.tuebix.org/2016/programm/frank-schiebel-wlan-an-der-schule/



Die Gefluchtetenunterkunft...

e ca. 90 Bewohner*innen

e Kein Uplink vor Ort

e Zwei Informatikkurse

e Richtfunk flr den Internet-Uplink



Die Schuler:innen "Und Jetzt?"

Die AG-ldee wird geboren:
Schulische AG ohne Anrechung aufs Deputat

~

* Kopeatinsangebote an e St und an en HOY
P

August 2018: Das Frelbadprojeks wird abgeschiossen.



Reutlinger <’ Schwibisches Tagblatt

General-Qupeiger oo ke

Im Mossinger Freibad gibt es jetzt freies Netz - und

o o e es z bald auch auf dem Wohnmobilstellplatz
Freifunk fiirs Mossinger Freibad | | | | |
Auf der Wiese liegen, chillen und dabei im Internet surfen — ganz umsonst, mit vollem Empfang und

Massinger Quenstedt-Gymnasium versorgt Bereich um Kiosk mit Wlan. ohne das eigene Datenvolumen aufzubrauchen: Das kdnnen Besucher des Mossinger Freibads seit

Wohnmabilstellplatz auch ausgestattet kurzem.

Von Mareike Spahlinger 03.08.2018, 07:10

Lehrer Frank Schiebel und die Schiler Martin Roehm (von links), Marc Saier, Lara Galdusch und Hanna Scheffold
probieren das neus Wlan im Freibad aus. Oberburgermeister Bulander und Michael Bauer vom Freibad surfen
auch gleich los. Foto: Marelke Spahlinger

= = ’ > 5 e 4 - Und, gibts hier Netz? Na klar! Die Freifunk-AG des Quenstedt-Gymnasiums um Lehrer Frank Schiebel (vorne
MOSSINGEN. »Wo konnen wir weitermachen?« Das fragten sich die Schiler der links) hat im Freibad freies WLAN eingerichtet. Oberbiirgermeister Michael Bulander (mit einem FuB auf der

Freifunk-AG des Quenstedt-Gymnasiums, nachdem sie vor etwa eineinhalb Jahren im Bank) und Michael Bauer, Leiter der Baderbetriebe, (rechts) freuen sich. Bild: Kappeller
Mehl-Geb&ude, in demn Flichtlinge untergebracht sind, kostenloses Internet realisiert
haben. Die AG sowie der Verein Freifunk, eine Initiative von Blrgern, haben das Ziel,
eine Grundversorgung mit frelem Wlan-Zugang in Méssingen zu schaffen.

Moglich gemacht haben dies Schiiler des Quenstedt-Gymnasiums, die sich in der Freifunk-AG enga-
giert haben: Hanna Scheffold, Lara Gaidusch (beide 18), Lukas Karsch, Marc Saier und Martin R6hm
(alle 15).



Nebeneffekt: Mehr Richtfunk...

Freibad & Womostellplatz

ffmsg-weme-stellplatz

ssberatung_wulfen(@
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@ ffmsg-la01

/" ———— Quenstedt-Gymnasium
msg-qg-offload



Inzwischen feste Kooperation mit der Stadt, Uber die
Wirtschaftsforderung

Kleiner Etat fur die Unsetzung von Projekten im stadtischen
Haushalt

Weitere Stellen mit Freifunk: Stadtbulcherei, Jugendtreffs,
Bahnhofsvorplatz, weitere Gefluchtetenunterflnfte,
Sporthallen, bald die Innenstadt?

Regelmaldig personeller Wechsel wegen "Abitur"

Aber: Ein paar sind dem Freifunk treu geblieben ;)



Wer bin ich?



Wer bin ich?

e Student an der Uni Tubingen



Wer bin ich?

e Student an der Uni Tubingen
e |nformatik B. Sc.



Wer bin ich?

e Student an der Uni Tubingen
e |nformatik B. Sc.
e Abitur am QG in Mossingen



Wer bin ich?

Student an der Uni Tubingen

Informatik B. Sc.

Abitur am QG in Mdssingen

Informatik Leistungskurs bei Frank Schiebel
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Bild; https:fevew.router-reset.comimedia TP-LINK-TL-WR 104 3ND w4, jpg

Mesh auf dem Kabel

Mesh-on-LAM

Mesh-VPN
(Standard)

Bild: https:fwvew router-reset. comimedia TP-LINK-TL-WR 104 3ND w4 jpg

Client Metz
(Standard)

Heimnetz Router

Mesh-on-WAN



Richtfunk statt Kabel

Client Netz

(Standard) Mesh-on-WaN

Mesh-on-LAN Mesh-VPN
(Standard)

Bild: https://www.bhphotovideo.com/images/images2000x2000/ubiquiti_networks_nsm5_1049768.jpg

Bild: https:ffwwew. router-reset. comimediaTP-LINK-TL-WR1043MD -vdx._jpg

+++++++++++++++

Bild: hitps:ffevew.microtech.net pkidata/nsma_179.jpg

Heimnetz Router

Richtfunkgerate brauchen PoE!



Richtfunk Konfiguration

e User mit Password
(Anmeldung Weboberflache)
e SSID + WPA2-Key
e Station oder AP
(PtP oder PtMP)
e Country (wichtig!)
e statische IP Adresse

e alles weitere auf Standard /
Werkseinstellungen gut

DRAHTLOSMODUS [?]  Station PtMP hd
551D

AUSWAHLEM...

DRAHTLOSMODUS [?]  Access Point PtMP airMAXAC v
551D
COUNTRY

KAMALBREITE 40MHz

CONTROL FREQUENCY LIST, MHz -E|

CENTER FREQUENCY,MHz  Auto W

lose Sicherheit

SICHERHEIT = WPAZ-AES w
WPA AUTHENTICATION ~ PSK w

WPA GEMEINSAMER SCHLUSSEL  sessssssssssssssnensd t-’i

AMZEIGEN

MAMNAGEMEMNT IP ADDRESS DHCP 'ﬁ STATISCH
IP-ADRESSE  172.1642.60
METZMASKE  255.255.255.0

GATEWAY IP 17216421



Der typische RF Standort

e PoOE Switch
e FF Router / Offloader



Konfiguration Switch

In 2 Teile getrennt:

e Client Netz
e Mesh Netz

Konfiguration Router

e Mesh on WAN aktiviert
e Client Netz auf LAN

Richtfunk

Richtfunk

PoE Switch

\

Client
Metz

1 1
2 |3 4

LAN

Mesh
Metz

5

LWHN

2|13 4

5

FF-Router




|P Adresse flirs Mesh Interface

Beispiel Funkverbindung zwischen QG und dem Mehl Hochhaus. Die Funkbridges haben die manuelle IP

Q6 (AP, 182.168.1.188) --------"------ Mehl HH (Station, 192.168.1.93)

Man verpasst nun derm Mesh Interface auf dem Offloader/Router eine IP aus dem MNetz der Bridges (hier die 192.168.1.2):

ifeconfig br-mesh_lan:@ 192.168.1.2 netmask 255.255.255.8 up

bei Mesh-On-Wan:

ifconfig br-wan:@ 182.168.1.2 netmask 255.255.255.0 up

Anschlieend sieht das so aus:
# ifconfig | grep -A 2 -B 1 br-mesh_lan
br-mesh_lan Link encap:Ethernet HwWaddr B2:37:BF:1F:FE:94

inet6 addr: feg8::be37:bfff:felf:fe04/64 Scope:Link
UP BROADCAST RUMNING MULTICAST MTU:1508 Metric:l

br-mesh_lan:@ Link encap:Ethernet Hwaddr B2:37:BF:1F:FE:94
inet addr:1982.168.1.2 Bcast:192.168.1.255 Mask:255.255.255.8
UP BROADCAST RUNNING MULTICAST MTU:1588 Metric:1

und die Bridges sind zu erreichen:
# ping 162.168.1.100
PING 192.168.1.180 (192.168.1.100): 56 data bytes

64 bytes from 192.168.1.108: seq=-8 ttl-64 time=1.210 ms
64 bytes from 192.168.1.1008: seq=1 ttl-64 time=8.226 ms

Abschalten:

ifconfig br-mesh_lan:®@ 192.168.1.2 netmask 255.255.255.8 down

Portweiterleitung

Ssh Zugriff auf den Offloader muss es geben, dann

ssh root@fdc7:3cod: ff31:7:219:00ff:fe60: 580 -LEO80:102.168.1.100:443

und man kann die Weboberfliche unter der Adresse & https:/localhost-8080 6ffnen.



Verbindungen auf der Karte

Freibad & Womostellplatz

ffmsg-weme-stellplatz
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msg-sportgaststaette-moessi

SFe
Mehl Hochhaus Hmsg—nmriﬂ-loewn?‘ 8 tmsg-feierabendbar
L
tmsg-senioreninternetcafe01
@ ffrnsg-freibad — ffmsg-city-offloaderO | ;
Y 1601 100% - 98% - .
nsteinplatz-hl = S otherm 4 ’ 3 l-'ElnlaCh. 'Hmsg—cafe-chamaeleonc‘l__n
ftmsg-s E-DHloac'tfmsﬂ'Stah”E 01
Hmsﬁ'“Pﬁk'd"Eth’E"*’f‘?msg—eiscafe—sanmarco‘l .'_-'\
B &
l.-star-kebaa. ffmsg-agora- mode @@ @ffmsg-diana-friseur Y o

%
o 3 "
@
Hmsg-mode-eck-steinhilbert

fmsg-vera-floristiki .‘ﬁmsg—wa ra-floristik2

640m

@ ffmsg-black-nose

@ ffmsg-la0n

" «——— Quenstedt-Gymnasium
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Anleitung von FF Stuttgart

Mesh-Netzwerke und Switches

Haufig kommt es vor, dass man Mesh-Verbindungen mit externer Richtfunk-Hardware betreibt. Man tut das, weil fir die Richtfunk Hardware kein Gluon verflgbar ist oder weil es aus regulatorischen Grinden nicht erlaubt
ware (DFS). Fiir Gluon erscheint der Mesh-Link dann wie eine Kabelverbindung.

Manchmal hat man mehrere solche Rifu-Verbindungen hintereinander. Dann ist es verlockend, auf einem Node Mesh on LAN zu aktivieren und die Rifu-Verbindungen mit den LAN Ports zu verbinden. Dieser Artikel soll
erklaren, warum das oft eine schlechte Idee ist und wie man das Problem entscharfen kann.

Problem

Ein Switch ist auf Layer 2 transparent, das heisst man kann nicht erkennen ob ein Paket durch einen Switch geleitet wurde. Das verursacht das Problem, das die physische Topologie des Netzwerks vor BATMAN versteckt
wird: BATMAN kann nicht sehen, Uber wie viele Richtfunk-Strecken ein Paket ging, logisch war das ein Hop, da der Switch das Paket einfach durchleitet.

Im obigen Bild gibt es eine Verbindung von A zu B und von B zu C, das hei3t, A kann G nur Uber B erreichen. Wenn man einen Switch bei B verwendet, also zum Beispiel Mesh-on-LAN akfiviert und beide Mesh-Uplinks in
dne LAN-Port steckt, entsteht felgende logische Topologie:

https://wiki.freifunk-stuttgart.net/anleitungen:mesh_und_switche



Die einfachste L6sung

1 Standort,
2 Richtfunkgerate,
2 Richtfunkgegenstucke

Auf dem Router:

e Mesh on WAN
e Mesh on LAN

Problem:

e Client Netz auf dem Kabel

Unser Standort

N~/

A



Der komplizierte Teil

e Client Netz + mind. 2x Mesh auf dem Kabel
e Anderungen in /etc/config/network notig

config interface 'wan'

option ifname 'eth0.2'

option multicast_querier '0'
option peerdns '0'

option auto '1"

option type 'bridge’

option proto ‘dhcp'

option macaddr 'b2:98:f9:72:fe:98'
option igmp_snooping '1"

config interface 'mesh_wan'
option ifname 'br-wan'
option transitive '1'
option index '0'
option proto 'gluon_wired'
option disabled '0’
option vxlan 'O’

config interface 'mesh_lan8'
option igmp_snooping '0'
option transitive '1'

option macaddr 'b2:98:f9:72:fe:9c'

option index '4'

option proto 'gluon_wired'
option vxlan '0'

option ifname 'eth0.8'
option disabled '0'

config interface 'client’

option igmp_snooping '1"'

option type 'bridge'

option auto '1"

option ra_holdoff '30'

option multicast_querier '1"

option macaddr '60:e3:27:4a:9e:7¢e'
list ifname 'bat0’

list ifname 'local-port'

list ifname 'eth0.1'

option ipv6 '1"

option keep_ra_dnslifetime '1"
option sourcefilter '0’

option peerdns '1"

option robustness '9’'

option reqprefix 'no'

option query_interval '2000'

option query_response_interval '500'
option proto 'dhcpvé'



Der Switch im Router

config switch :
option name 'switchQ' e client auf eth0.1

option reset '1' e mesh_wan auf eth0.2

option enable_vlan "1’
o e mesh_lan8 auf eth0.8
config switch_vlan

option device 'switchQ'
option vlan 1" - ~

option ports'0t 2345’
FF-Router eth0 | o
config switch_vlan

option device 'switchQ'

option vlan '2' 5 4 | 3 2 |

option ports '0t 1" N J
ungetagged: VLAN 8 getagged:
Client Netz mesh_lang Netz

config switch_vlan "
option device 'switch0' mesh wan Netz
option vlan '8’ )
option ports '0t 1t' [

PoE Switch




mesh_lan Interface hinzufligen

Checkliste:
1. VLAN Switch hinzufiigen: CO”g%fi‘g’ﬁheﬂ’ilcae”.switcho.
Ports und VLAN anpassen option vlan '8!

2. Interface kopieren und einfiigen option ports 0t 1t

3. Name andern config interface 'mesh_lan8'

4., Index andern option igmp_snooping ‘0’
. option transitive "1

5. Mac Adresse andern option macaddr 'b2:98:f9:72:fe:9¢’

. . . tion index '4'
6. bei ifname ethx.y VLAN hinzuflgen 8&:82 :Onro% gluon_wired'

option vxlan '0'
option ifname 'eth0.8'
option disabled '0'

Welches VLAN nehme ich?

e jede RF Strecke bekommt eigenes VLAN
e keine Uberschneidungen an Standorten



Switch Config (PtP)

Management VLANID Comment Portl Port 2 Port 3 Port 4 Port 5
® 1 Management E U E E E
O |8 | | Mesh BH1 - BH2 | T E U E E
@) 9 | ff3l-Client | E E E U U
) 16 | Mesh BHL - Rathaus | U T E E E
Mesh Kabel Richtfunkﬂnderer Client Netz vom
zum Router FF-Router Router zum AP

Erinnerung VLANSs: (Mesh Kabel)
8 tagged: Mesh 1
e ungetagged: Mesh 2

Konfiguration im PtP Richtfunk

Wie sieht's im PtMP aus?



14

15

Switch Config (PtMP)

Management

Client Netz

Router

Rathaus <-> QG

+|||| E||E

Rathaus <-> Steinlachhalle




Nebeneffekt: Management Netz

e mesh_lan Netz als e ungetaggtes Netz Ubrig
getaggte VLANS zum managen der Switche
und Richtfunk Gerate

e Wie erreiche ich dieses e virtualisierter debian Host
ungetaggte VLAN? Management Server

e Wie erreiche ich den e Wireguard VPN Server
Managenemt Server?  [EfSEIRHE

interface:
public key:
private key: (hidden)
listening port:

peer:
endpoint:
allowed ips: 192.168.1.0/24, 172.16.42.0/24, 192.168.232.0/24
latest handshake: 1 , 57 ago
transfer: 6.11 received, 1.23 sent
persistent keepalive: every 25

marcel@mlcl:~$ |




Ausblick

Monitoring mit checkmk

= bisher nur interne Gerate,
m soll aber auch FF-Knoten monitoren

DNS Server

= muss mit VPN funktionieren
= geht bei wg, bei zerotier noch nicht S

ffmsg_mgmnt

Freifunk Management Netz.

VPN Umstellung auf Zerotier
= einfachere konfiguration e )
Richtfunkstrecke zum Rol3berg i

m MikroTik Gerate



